附件3

中国工程院咨询研究项目保密工作管理办法
第一章 总 则

第一条 为维护国家秘密的安全，保证中国工程院咨询研究工作的顺利开展，根据《中华人民共和国保守秘密法》、《实施办法》和《中国工程院保密规定》，结合中国工程院实际，制定本办法。
第二条 国家秘密关系到国家的安全和利益，保守国家秘密是每个国家工作人员的责任和义务。承担中国工程院咨询研究项目的院士、专家及有关工作人员均应遵守国家的保密法律、法规及本办法，从维护国家利益的高度上提高认识，增强保密观念，避免发生失密、泄密事件，并自觉接受中国工程院保密委员会和保密工作人员的检查和监督。

第三条 咨询研究项目负责人既要带头严格执行国家保密法规，又要对咨询研究项目的保密工作负责，常抓不懈，消除隐患，防患于未然。

第四条 咨询研究项目要依托项目（课题、专题）负责人所依托单位的保密委员会，并由所依托的保密委员会负责咨询研究项目的保密工作。由依托单位与工程院保密委员会签定《保密责任书》。
第五条 咨询研究项目的保密工作要贯彻积极防范、突出重点的方针，坚持内外有别的原则，既要确保国家秘密的安全，又要便于工作，准确把握好保密和提高效率、保密和公开的尺度。
第二章 密级的确定、变更和解密

第六条 咨询研究项目定密包括立项定密和成果定密，由项目负责人提出建议，包括拟定的密级和保密期限，报中国工程院保密委员会批准。中国工程院保密委员会对项目负责人提出的定密建议予以审定或修正，对符合定密条件的计划项目或项目成果可以直接定密。在项目研究过程中，国家及有关部门标有密级的文件、资料、数据，按原件的密级定密。项目定密后，中国工程院保密委员会与项目依托单位签订《保密责任书》。
第七条 涉密咨询研究项目的保密内容包括： 
（一）项目立项书、任务书、实施方案、会议纪要、报告、总结、实施情况、及相关通知等材料（通知如需公开传送，须进行解密处理）；
　　（二）重要研究成果、技术关键、技术诀窍、技术数据和资料及通过其他途径得到的信息及来源；
　　（三）需要保密的专用设备、软件和设施；
　　（四）国家及有关部门标有密级的文件、资料、数据；

（五）其它需要保密的事项。
第八条 所有载有涉密咨询研究项目保密内容的载体（简称秘密载体）均应按规定标明密级和保密期限。秘密载体形式包括：纸介质、磁介质、光盘、实物等。纸介质主要有文件、数据、图形、研究报告等；磁介质主要有计算机硬盘、软盘、U盘，录音带，录象带等。

第九条     涉密项目保密期限届满后自行解密；需要升密、降密或变更保密期限的，由项目负责人提出建议并报中国工程院保密委员会负责审定。中国工程院保密委员会认为需要，可以直接做出升密、降密或变更保密期限决定。
第三章 涉密报告的印制、收发与传递

第十条 印制涉密咨询研究报告（包括报告的过程稿、初稿等）应按照规定标明密级和保密期限，注明发放范围及印制数量，绝密级、机密级载体应编排顺序号。

第十一条 收发涉密报告（包括报告的过程稿、初稿等），相关管理人员必须认真清点，登记编号，签字验收。

第十二条 传递涉密报告（包括报告的过程稿、初稿等），必须通过机要交换传送或专人专车选择安全的交通路线传送，严禁通过普通邮政寄发、网上传送或托人代转。禁止携带涉密报告乘公共交通工具。传递绝密级报告实行二人护送制，同时要有安全保障措施。

第十三条 重要内部信息的印制、收发与传递由承办人员参照涉密报告有关规定办理。
第四章 涉密报告的使用、保存和销毁

第十四条 涉密报告（包括报告的过程稿、初稿等）的传阅、传达或使用要严格按制发机关或上级机关规定的传达范围执行，未经保密委员会主任批准，任何人不得擅自扩大知悉范围。

第十五条 涉密报告（包括报告的过程稿、初稿等）的传阅应当遵守下列规定：

（一）在符合保密要求的办公场所进行；

（二）办理登记、签收手续，机要人员要随时掌握涉密报告（包括报告的过程稿、初稿等）的去向；

（三）不得携带涉密报告（包括报告的过程稿、初稿等）进入公共场所或进行社交活动，绝密级报告必须在机要室阅读，并于当日收回，不得带出；

（四）不得在无保密装置的电话中交谈秘密事项。
第十六条 涉密报告（包括报告的过程稿、初稿等）的复制应当遵守下列规定：
（一）不得擅自复制、摘抄涉密报告（包括报告的过程稿、初稿等），确因工作需要复制的，需经所依托单位保密委员会成员批准后方可复制；
（二）不得改变涉密报告（包括报告的过程稿、初稿等）的密级、保密期限和知悉范围；

（三）所有复制件应注明翻印机关、时间、份数和印发范围，复制件视同原件管理。

第十七条 涉密报告（包括报告的过程稿、初稿等）不得公开摘录、引用、发表，确因工作需要使用的，通过摘录、引用、发表形成的新涉密报告（包括报告的过程稿、初稿等）按原件的密级、保密期限和知悉范围进行管理。

第十八条 一般不得携带涉密报告（包括报告的过程稿、初稿等）外出，因工作需要确需携带外出的，须经所依托单位保密委员会主任批准，并采取严格的保密措施，使涉密报告（包括报告的过程稿、初稿等）始终处于携带人的有效控制之下。携带绝密级报告需有二人以上同行。禁止携带绝密级秘密载体参加涉外活动。

第十九条 禁止携带绝密级报告出境，因工作需要确需携带机密级、秘密级报告出境的，须经中国工程院院保密委员会主任批准，并采取严格的保密措施。

第二十条 涉密报告（包括报告的过程稿、初稿等）的保存场地须安全可靠，要按保密要求配备必要的保密设备。

第二十一条 销毁涉密报告（包括报告的过程稿、初稿等），应按下列规定办理：

（一）经中国工程院保密委员会成员批准； 

（二）确保秘密信息无法还原。销毁纸介质涉密报告（包括报告的过程稿、初稿等），可使用符合保密要求的碎纸机，也可送具有销毁保密文件资质的单位销毁，但要二人以上押运监销。销毁磁介质、光盘等秘密载体，应采用物理或化学的方法彻底销毁。
第二十五条 重要内部信息的使用、保存和销毁由承办人员参照秘密载体有关规定办理。

第六章 对咨询研究项目组成员的保密要求

第二十六条 咨询研究项目组所有成员要增强保密意识，遵守保密纪律，自觉做到：

1、 不该说的秘密不说；

2、 不该问的秘密不问；
3、 不该看的秘密不看；
4、 不该记录的秘密不记录；
5、 不在私人通信中涉及秘密；
6、 不在公共场所和家属、亲友面前谈论秘密；
7、 不在不利于保密的地方存放秘密文件；
8、 不在普通电话、普通邮局传递秘密信息；
9、 不携带手机参加密级较高的会议或活动；
10、不携带秘密材料游览、参观、探亲、访友和出入公共场所；
11、不得在调动工作或离退休时，私自带走秘密文件和记有国家秘密内容的记录本。
第七章 附 则

第二十七条 使用计算机及通讯设备的保密要求为，存有涉密信息的计算机严禁上互联网，上互联网的计算机严禁存有涉密信息。有关具体要求，按照中国工程院《关于严禁用上国际互联网的计算机处理涉密信息的规定》执行。

第二十八条 院咨询工作委员会应要求各咨询研究项目组应对所有参加咨询研究项目的所有人员进行个人情况登记，并报院咨询工作委员会和中国工程院保密委员会备案。登记的人员必须遵守中国工程院保密规定的各项要求，承担相应的保密责任和义务。未登记的人员不得参加会议（包括旁听）。重要的咨询研究报告需请项目负责人做保密审核。

第二十九条 咨询研究项目组有义务接受中国工程院保密委员会开展的保密教育、检查各项保密措施的落实情况。
第三十条 一旦发生泄密事故，各有关人员要及时采取有效措施，尽全力予以挽救。

第三十一条 本办法自发布之日起施行，由中国工程院咨询工作委员会负责解释。

附件：保密责任书
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